《上海建桥学院统一身份认证平台项目》项目需求
[bookmark: _Hlt90676133]一、概述
近年来，学校高度重视信息化建设，针对公共数据共享以及数据决策支持进行了长期规划。本次项目，将在原有信息化建设基础之上，完善和升级统一身份认证平台，通过本次项目的完善和升级，实现校内统一的用户管理、统一的授权管理、安全的单点登录，并支持第三方系统的认证服务。针对全局业务系统，提供统一的信息采集、安全审计以及统计分析功能。采用集中统一的用户管理模式、统一认证和授权管理平台、实现用户的一点登录、多点漫游，并建立完善的操作审计管理机制。最终建设完成学校的统一身份认证平台。
二、总体要求
本期项目建设坚持实用性和先进性原则、标准化和可扩展性原则、开放性和安全性原则、可靠性和可管理性原则。
1、实用性和先进性
充分考虑学校信息化建设的实际情况，根据现有信息系统和已有数据库情况，满足校内师生迫切需求，以用户为中心，方便易用，给师生以良好的用户体验，同时为管理服务人员提供便捷使用的操作界面。
项目的建设立足于当今世界先进且具有良好发展前景的技术，系统能够随着未来信息技术的发展而不断平滑升级。
本项目所开发的系统基于Java J2EE平台。
2、标准化和可扩展性
系统开发所使用的各类代码标准和数据标准符合国家信息标准、教育行业标准和学校信息标准。
系统建设过程中充分考虑可扩展性和灵活性，能够保证其他相关软件产品和新开发的各类信息系统的无缝接入。学校可根据需求，在现有平台上自行开发新的应用系统或功能模块。
3、开放性和安全性
系统的建设将采用开放式架构、开放标准且符合业界主流技术标准的系统开放平台。我司必须将功能性代码开放给学校，以便于学校自行进行二次开发。
系统具备完善的安全体系结构。在系统设计中，既要充分考虑信息资源的共享，更要注意保护信息资源的安全性，分别针对不同的应用和不同的网络通信环境，采取不同的措施，包括用户安全性、数据安全性、运行安全性等。
4、可靠性和可管理性
在考虑技术先进性和开放性的同时，从系统架构、技术措施、实施过程、系统管理等方面着手，尽力减少系统缺陷，确保系统运行的可靠性和稳定性，例如不能出现单点故障；在用户访问高峰期能够通过硬件调整、软件调优、性能优化、系统设置等多个方面实现平稳可靠的服务。
3、 技术要求
1、协议：采用CAS协议4.0以上版本，支持OAuth2.0协议及其完整的管理功能；提供LDAP服务。
2、系统架构：系统基于Java J2EE平台开发。采用微服务架构，支持Docker容器标准。以服务注册与发现、服务监控、故障转移、熔断保护、虚拟化弹性计算、分布式计算、灰度发布等技术手段,实现硬件资源利用效率高、高可靠、高性能、高弹性、易运维的统一身份认证系统。系统能保证7*24小时不间断对外服务。
3、数据库：支持Oracle/Mysql等主流数据库。系统需要支持登录日志、访问日志、审计日志等海量日志数据的存储与快速检索。支持人员账号数据库和LDAP两种存储形式，数据库和LDAP进行实时数据同步。
4、接口：支持多种对接开发语言（java、.net、php、asp等），对于不支持的语言，提供代理认证支持；支持多种对接形式（B/S、C/S、手机app、微信公众平台等）；提供多种对接接口API及文档和DEMO，并制定具体的管理制度；提供认证、身份、授权层面的接口。
5、支持终端：支持PC、笔记本、PAD、智能手机等多种类型终端，支持IE、Edge、Chrome、Firefox等浏览器。
四、功能需求
统一身份认证平台是学校信息化服务平台的重要基础支撑平台，提供统一的身份认证服务，用户身份管理、个人自助服务等功能，为用户完成单点登录，向各个系统提供基础的身份认证接口。
建立全校统一的业务系统认证集成平台，通过提供的集成文档和各开发框架的示例代码，业务系统通过统一身份认证系统接口，可快速完成系统认证集成。
1、 统一认证服务
通过统一的登录界面，对用户输入的账号密码进行认证，进而为集成的应用系统提供访问控制功能。可以为PC端、手机端提供同一套登录界面。系统界面采用扁平化风格，自适应页面及分辨率。可以为不同的业务系统提供不同模板风格的登录界面。
支持单点登录、单点注销。
支持多种认证策略，如是否启动验证码，失败多次出现验证码，失败多次锁定一段时间等。
支持账号登录成功后消息提醒服务。
支持账号异动提醒，账号锁定时消息提醒等。
2、 认证方式
支持用户使用学校标准账号和自定义账号（别名/邮箱）登录，支持动态口令、APP扫码、微信扫码登录。
提供和第三方系统账号（QQ、微信）绑定登录，绑定后，第三方系统登录后，可直接登录身份认证，无需再次登录。
提供移动APP的SSO解决方案，保证第三方APP无法接触用户口令，其后台能直接使用CAS协议完成登录认证。
提供一段时间（如5天）保持登录功能。
为业务系统提供统一的自有账号登录方案。
提供业务系统基于签名模式的认证对接及开放接口。
支持应用账号的管理，针对尚未对接过任何统一认证的业务系统，提供特殊的反匹配方案，保证业务系统集成统一认证时，可以在不改变用户信息编码的情况下，直接获取和使用统一认证用户
3、 用户身份管理
从数据源头（如：人事处、学工处、研究生院、海外教育学院等）、用户状态（在校、离校、在职、离职）、用户的类型等把用户分成不同的身份群体，身份群体之间的成员可能会重复、交叉，身份数据依赖于源头提供的基础数据和公共库的同步规则形成，可以增加、减少。
身份包括教职工（在职、离职、退休、离校）、本科生（统招生、双学位、交换生）、研究生（硕士、博士）、留学生（本科、硕士、博士）等。
支持用户、身份的互查，不同身份的组合查询。
支持用户信息在线管理、导入功能。
支持用户头像维护。
支持将用户信息同步到LDAP、AD等目录服务器中。
支持对现有的人员机构数据进行及时的梳理。
支持对用户身份分布，账号概况的统计分析。
4、 统一权限管理
支持角色自定义，可以增加、修改、删除角色。
支持对角色授权和撤销权限。
支持查询当前用户的管理权限。
支持按组织机构、用户对系统内功能模块进行授权。
支持应用的注册授权，可以根据需要停用和启用某个应用。
支持基于URL的授权访问，支持按用户、组、机构授予应用的访问权限。
5、 系统监控
提供基础环境监控，可以实施查看系统运行状态。
提供认证监控、账号概况等监控手段。
提供数据库监控，数据库连接异常时消息提醒服务。
提供弱密码监控，可疑账号监控等。
6、 审计管理
提供完备的操作日志，保证系统中所有操作可追溯。
提供统一认证日志，包括用户、时间、IP、登录结果、失败原因等。
提供对认证日志的统计分析功能。
7、 个人自助服务
支持用户通过手机号、邮箱、密保问题找回密码功能。
支持用户查询自身账号的认证记录和账号维护记录。
支持用户查询自身账号的认证概况及认证细节。
支持用户查看和维护已绑定的第三方账号（微信、QQ、钉钉等）。
支持用户对自己账号信息和密码信息的维护。
支持用户微信端、APP端的自助服务，包括用户信息的维护，密码找回等。
五、其他需求
1、 平滑升级
支持业务系统平滑升级到新的统一认证。
2、 性能
支持5万级的在线用户，单机部署时能支持最大500人的并发用户数，双机负载均衡部署时支持1000人的并发用户数。
3、 安全
保证系统数据传输的安全性；用户密码采用公开不可逆的加密算法存储；提供完整的用户登录登出日志；支持恶意登录账号的锁定，多次登录失败启动验证码、一个账号只允许一个登录端、登录成功进行消息提醒等；第三方接入系统需注册后才能使用对接服务。
六、工程实施要求
1、 实施进度要求
本次项目严格按工期部署完成，并达到采购人的要求。我司需要在投标文件中给出预实施工期进度表。采购人签订合同后3个月内完成项目完成开发部署，达到验收条件，开始试运行。
2、 实施方案
该项目需求复杂，涉及部门、环节多，为了保证实施过程顺利有序，我司制定出详尽缜密的实施方案，主要内包括以下几个方面：
· 组织架构与职责
1、描述项目成员的组成，以及成员的职责。
2、提供项目经理一人，负责全程跟踪项目的开发与实施，直至该项目验收。
· 实施阶段划分
描述各个实施阶段的工作范围、内容、人力投入、过程、责任、交付成果等。
· 项目管理要求
我司提出对项目的建设进行科学严格的管理方案与措施，保证项目全面顺利实施。
· 项目配置管理
在项目的建设过程中以及交付使用后，会产生大量文档和程序，如：需求分析说明、设计说明、可执行码、用户手册、测试用例、测试结果等技术性文档以及合同、计划、会议记录、报告等管理文档，而且文档的版本在不断变迁和修改中，势必产生一个庞大、动态的信息集合。因此，必须建设相应的配置管理系统，通过一系列技术、方法和手段来维护产品的历史、鉴别和定位产品独有的版本、在产品开发和发布阶段控制变化，制定规范的配置管理工作计划和流程，沟通交流配置管理工作情况，从而使管理制度化、有效减少重复性工作、保证产品的质量和效率和系统的后续升级和维护。
· 项目管理规范和手段
根据项目的实施方案，在实施过程中，为了保证用户方、开发方能够对项目建设实施进行监控，及时发现和解决的问题，建立相应的项目管理规范，包括项目执行监控流程、执行监控的方法、执行监控的责任等，使管理和监控工作流程化、规范化，管理和监控工作责任明确。
· 项目管理控制
项目的管理控制包含多个方面：项目范围、风险、进度、质量、变更管理控制，贯穿项目开发建设的始终，必须做到对项目建设范围准确定义，一旦范围发生变更，要有相应的变更控制和应对措施。
· 风险管理
项目风险管理是对项目风险从识别到分析到应对措施的一个过程，包括风险识别、风险量化、风险对策、风险对策实施控制四个方面。项目在实施过程中会出项各种各样的风险，必须做到充分、有效识别风险，应对风险和控制风险，在项目实施之初必须制定风险预测和规避风险的对策。
3、 服务与培训
· 培训要求
1、在项目合同中将具体规定培训内容、培训时间和培训名额等。
2、我方派出的培训教员具有丰富的同类课程的教学经验和应用经验；所有的培训教员必须用中文授课；我方为所有被培训人员提供培训用文字资料和讲义等相关材料。
3、我方按合同规定安排培训时间和培训名额，在实施过程中，针对系统管理人员提供培训，保证培训的效果，让系统管理人员都能熟练掌握系统的使用方法。
· [bookmark: _Toc419970017][bookmark: _Toc422238625][bookmark: _Toc422473075][bookmark: _Toc441155897]售后服务要求
[bookmark: _Toc243126784][bookmark: _Toc243726438][bookmark: _Toc263681760][bookmark: _Toc295729886][bookmark: _Toc295747770][bookmark: _Toc377635522][bookmark: _Toc387661904][bookmark: _Toc392687773]本项目软件要求中标人提供自项目验收合格之日起为期一年的免费现场质保服务。质保期内，我司必须继续按使用单位要求修复系统存在的缺陷，保障系统的正常运行。

